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Załącznik nr 5 do SIWZ

Szczegółowe wymagania 
dotyczące realizacji przedmiotu zamówienia 
– Komputery i oprogramowanie

Wykonawca winien dostarczyć i zainstalować zestawy komputerowe
o minimalnych parametrach określonych w dalszej części tego dokumentu w następujących ilościach:
· 400 komputerów stacjonarnych wraz z monitorami, klawiaturami i myszkami oraz oprogramowaniem dla Beneficjentów Ostatecznych (BO) i wybranych jednostek podległych.
W cenie ofertowej należy uwzględnić:
· Dostarczenie zamówionych komputerów o minimalnych parametrach opisanych poniżej,
· Instalację sprzętu komputerowego w lokalizacjach docelowych 
- jednostkach podległych Gminie (5 jednostek) oraz u Beneficjentów Ostatecznych Projektu (366 gospodarstw domowych) na terenie Gminy Młodzieszyn.
· Uruchomienie i konfigurację niżej opisanych urządzeń oraz oprogramowania w lokalizacjach docelowych, 
· Ubezpieczenie na okres dwunastu miesięcy, liczonych od dnia ostatecznego odbioru komputerów.
· Gwarancję i rękojmię komputerów na okres sześćdziesięciu miesięcy liczonych od dnia ostatecznego odbioru komputerów.
Komputery stacjonarne (400 sztuk) - o parametrach minimalnych:
	Przedmiot zamówienia
	Opis przedmiotu zamówienia

	Dostawa komputerów

	
	
· Typ: Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
· Zastosowanie: Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna
· Wydajność obliczeniowa: procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.passmark.com/products/pt.htm) co najmniej wynik 4225 punktów Passmark CPU Mark

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi udostępnić Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

· Pamięć operacyjna: min. 4GB, min. jeden slot wolny, możliwość rozbudowy do min 32GB,
· Parametry pamięci masowej: min. 500GB, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nośników.
· Wydajność grafiki: Grafika zintegrowana z procesorem powinna umożliwiać pracę trzymonitorową ze wsparciem dla DirectX 10.1, OpenGL 3.0, Shader 4.1 – z możliwością dynamicznego przydzielenia do 1,5GB pamięci.
· Wyposażenie multimedialne: Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy, obudowa wyposażona w głośnik.
· Obudowa
· Typu USFF z obsługą kart PCI Express wyłącznie o niskim profilu, wyposażona w min. 2 kieszenie: 1 szt 5,25” zewnętrzna i 1 szt 3,5” wewnętrzna.
· Zasilacz o mocy minimum 225W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 90%, przy 50% obciążeniu.
· BIOS:
· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 
· wersji BIOS, 
· ilości i sposobu obłożenia slotów pamięciami RAM, 
· typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L1, L2 i L3, pojemności zainstalowanego dysku twardego
· rodzajach napędów optycznych
· MAC adresie zintegrowanej karty sieciowej
· kontrolerze audio
· Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)
· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń
· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.
· Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. 
· Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, modułu TPM, portu równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.
· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.
· Możliwość wyłączania portów USB w tym: wszystkich portów, tylko portów znajdujących się na przedzie obudowy, tylko tylnich portów.
· Dodatkowe oprogramowanie
· Oprogramowanie dostarczone przez producenta komputera pozwalające na zdalną inwentaryzację komputerów w sieci, lokalną i zdalną inwentaryzację komponentów komputera, umożliwiające co najmniej:
· Informowanie administratora o otwarciu obudowy
· Zdalne wyłączanie, restart oraz hibernacje komputera w sieci,
· Otrzymywanie informacji WMI 
· Management Interface,
· Monitorowanie stanu komponentów: CPU, Pamięć RAM, HDD, wersje BIOS,
· Aktualizację BIOS do najnowszej wersji zarówno dla pojedynczej maszyny jak i grupy,
· Tworzenie kopii zapasowych BIOS wraz z ustawieniami
· Tworzenie indywidualnych numerów dla poszczególnych użytkowników,
· Włączenie lub wyłączanie BOOTowania portów USB
· Zdalne zarządzanie energią urządzeń.
· W pełni  automatyczną instalację sterowników urządzeń opartą o automatyczną detekcję posiadanego sprzętu
· Ergonomia: 
· [bookmark: _GoBack]Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie jałowym (IDLE) wynosząca maksymalnie 23 dB 
· Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń i napędów bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych); 
· Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym producenta  komputera. 
· Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej, kłódki (oczko w obudowie do założenia kłódki)
· Suma wymiarów obudowy (wysokość + szerokość + głębokość mierzona po krawędziach zewnętrznych) nie może wynosić więcej niż 668mm.

· Wymagania dodatkowe
· Zainstalowany system operacyjny niewymagający aktywacji za pomocą telefonu lub Internetu. Dołączony nośnik z oprogramowaniem oraz sterownikami. 
· Wbudowane porty minimalnie: 
-1xDVI,
-1xDisplayPort,
-2xRS-232,
-2xPS/2,
-1xRJ-45,
-1xAudio:line-in,
-1xAudio:line-out,
- 1 x Audio: mikrofon z przodu obudowy
- 1 x Audio: słuchawki z przodu obudowy
- 12 szt USB w tym: minimum 4 porty z przodu obudowy (w tym min. 2 x USB 3.0), minimum 6 portów z tyłu obudowy (w tym min. 2 x USB 3.0), minimum 2 porty wewnątrz obudowy.
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.
· Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika)
· Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.
· Płyta główna z wbudowanym:
-1 złącze PCI-Express 3.0 x16
Obsługa kart wyłącznie o niskim profilu – nie dopuszcza się kart o profilu pełnym, minimum 4 złącza DIMM z obsługą do 32GB DDR3 pamięci RAM, min. 3 złącza SATA NCQ w tym min 1 złącze SATA 3.0, płyta musi być trwale oznaczona logo producenta komputera
· Klawiatura USB w układzie QWERTY US 
· Mysz laserowa USB z trzema klawiszami oraz rolką (scroll) min 800dpi
· Nagrywarka DVD +/-RW 
·  Dołączony nośnik ze sterownikami

· Normy i standardy
· Komputery mają spełniać normy  i posiadać deklaracje zgodności (lub inne dokumenty potwierdzające spełnienie norm) w zakresie:
· Deklaracja zgodności CE 
· Certyfikat ENERGY STAR 
· Wymagany wpis dotyczący oferowanego modelu komputera w internetowym katalogu http://www.epeat.net - dopuszcza się wydruk ze strony internetowej
· Być wykonane/wyprodukowane w systemie zapewnienia jakości ISO 9001

· Zamawiający wymaga:
· dla potwierdzenia, że oferowany sprzęt odpowiada  postawionym wymaganiom i był wykonany przez Wykonawcę  (a jeżeli Wykonawca nie jest producentem to przez producenta) w systemie zapewnienia jakości  wg normy  ISO 9001 aby Wykonawca  posiadał :Certyfikat ISO 9001  lub inne zaświadczenie/dokument  wydane przez niezależny podmiot zajmujący się  poświadczaniem zgodności działań wykonawcy z normami jakościowymi  -odpowiadającej normie  ISO 9001- (załączyć dokument potwierdzający spełnianie wymogu). 
· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia wykonawcy wystawionego na podstawie dokumentacji producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

· Gwarancji jakości producenta:
· Na okres co najmniej  60 miesięcy - świadczonej  w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta ,lub autoryzowanym przez niego punkcie serwisowym  - wówczas koszt transportu do i z naprawy pokrywa Wykonawca,
· Czas reakcji na zgłoszoną reklamację gwarancyjną – max.48h
· W przypadku naprawy trwającej dłużej niż 48 godzin, zamawiającemu musi zostać dostarczony komputer zastępczy
· Naprawy gwarancyjne urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta,

· Wsparcie techniczne producenta
· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
· Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.


	MONITOR

	Atrybut 
	Wymagania minimalne

	Wielkość przekątnej ekranu/ Format	
	Min. 19”, 16:10 lub 16:9

	Typ ekranu
	Odwzorowanie min. 16,7 mln kolorów

	Wielkość plamki
	Max. 0.27 mm

	Rozdzielczość natywna
	Minimum 1440x900 pikseli

	Jasność
	Min. 250 cd/m2

	Kontrast
	Min. 20000000:1

	Czas odpowiedzi
	Nie więcej niż 5 ms

	Matryca
	Matowa wykonana w technologii LED

	Złącza
	1x VGA 1xDVI

	System VESA
	Tak

	Wbudowane głośniki
	Tak

	Kąty widzenia
	160/170 stopni

	Bezpieczeństwo
	Złącze Kensington Lock lub równoważne

	Kable
	Fabrycznie dostarczone w zestawie: kabel analogowy VGA, kabel zasilający

	Gwarancja
	Min. 60 miesięcy door to door

	Certyfikaty, normy ,dokumentacja
	TCO, Energy Star min. 6.0, Deklaracja zgodności CE, Certyfikaty jakości ISO 9001 i 14001 lub równoważny 



Oprogramowanie:
Zaoferowane Komputery stacjonarne muszą być wyposażone w oprogramowanie o parametrach minimalnych typu:
A. System operacyjny w polskiej wersji językowej, w ofercie należy określić jaki system oraz w jakiej wersji jest oferowany, charakteryzujący się funkcjami:
1. Obsługa do 192 GB RAMu (wersja 64-bitowa) lub do 4 GB (wersja 32-bitowa).
2. Obsługa do dwóch procesorów (dowolna liczba rdzeni).
3. Wielozadaniowość, poruszanie się po wielu otwartych 	oknach.
4. Obsługa zaawansowanych funkcji sieciowych (np. łączenie z domeną).
5. Drukowanie na jednej drukarce z wielu komputerów w sieci.
6. Przeglądanie dokumentów w sieci.
7. Zaawansowane opcje kopii zapasowej.
8. Pomoc w zabezpieczeniu i ochronie danych, oraz obsługa szyfrowania EFS.
9. Rozpoznawanie bieżącej lokacji użytkownika na potrzeby drukowania dokumentów foldery offline.
10. Funkcje multimedialne (odtwarzanie i nagrywanie DVD, Oglądanie telewizji i nagrywanie kanałów telewizyjnych), zawarte oprogramowanie typu media center .
11. Udostępnianie multimediów i dokumentów, połączenie z domową biblioteką spoza domu.
12. Obsługa spakowanych archiwów.
13. Wbudowane programy do obróbki grafiki, klient poczty e-mail i IM.
14. Wyszukiwanie błyskawiczne.
15. Otwieranie najczęściej używanych aplikacji jednym lub dwoma kliknięciami.
16. Personalizacja pulpitu za pomocą schematów i zdjęć.
17. Wbudowana ochrona przeciw spyware'owi i malware'owi.
18. Zarządzanie użyciem komputera przez dzieci i monitorowanie go.
19. Zarządzanie energią, przechodzenie w stan czuwania i wzbudzanie.  
20. Funkcja szybkiego tworzenia i udostępniania filmów i pokazów slajdów 
21. Obsługa bibliotek sterowników medialnych typu direct x do wersji 11.
22. Strumieniowanie multimediów do innych komputerów i urządzeń zgodne z UnPNP.
23. Licencje powinny zostać dostarczone w ramach umowy grupowej, oraz umożliwiać najem wielokrotny, która umożliwi przekazywanie komputerów różnym Beneficjentom Ostatecznym w trakcie trwania projektu, oraz po jego zakończeniu.
B. Oprogramowanie biurowe zawierające w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, program do tworzenia baz danych. Ze względu na standardy komunikacji i wymiany informacji pomiędzy uczestnikami projektu, konieczne jest obsługiwanie poprzez zaoferowany pakiet plików .doc, .docx, .xls, xlsx oraz .ppt i .pptx. Licencje powinny zostać dostarczone w ramach umowy grupowej, oraz umożliwiać najem wielokrotny, która umożliwi przekazywanie komputerów różnym Beneficjentom Ostatecznym w trakcie trwania projektu, oraz po jego zakończeniu.
C. Ochrona antywirusowa i antyspyware:
1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.
2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
3. Wbudowana technologia do ochrony przed rootkitami.
4. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
5. Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.
6. System powinien oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak – nie wykonywało danego zadania.
7. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
8. Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
9. Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
10. Możliwość skanowania dysków sieciowych i dysków przenośnych.
11. Skanowanie plików spakowanych i skompresowanych.
12. Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).
13. Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych 	rozszerzeniach
14. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu.
15. Możliwość przeniesienia zainfekowanych plików i załączników poczty              w bezpieczny obszar dysku (do katalogu kwarantanny)  w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny                     w postaci zaszyfrowanej.
16. [bookmark: __DdeLink__4545_1029351109]Wbudowany konektor dla programów pocztowych.
17. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programów pocztowych.
18. Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" 	          (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
19. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.
20. Możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie.
21. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.
22. Możliwość skanowania na żądanie.
23. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.
24. Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występujące w nawie strony.  
25. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.
26. Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.
27. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie z użyciem jednej i/lub obu metod jednocześnie.
28. Możliwość skanowania wyłącznie z zastosowaniem algorytmów heurystycznych tj. wyłączenie skanowania przy pomocy sygnatur baz wirusów.
29. Aktualizacje modułów analizy heurystycznej.
30. Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie powinny być wysyłane automatycznie, oraz czy próbki zagrożeń powinny być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.
31. Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia
32. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń powinny być w pełni anonimowe.
33. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
34. Możliwość automatycznego wysyłania powiadomienia o wykrytych zagrożeniach do dowolnej stacji roboczej w sieci lokalnej.
35. W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez email.
36. Interfejs programu powinien oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek  i tekstu.
37. Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.
38. Program powinien skanować ruch HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.
39. Administrator powinien mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.
40. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.
41. Możliwość zabezpieczenia programu przed dezinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie dezinstalacji program powinien pytać o hasło.
42. Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, dezinstalacji powinno być takie samo.
43. Program powinien mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.
44. Program powinien mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w 	tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, 	aktualizacje zwykle oraz aktualizacje o niskim priorytecie, powinna także istnieć opcja dezaktywacji tego mechanizmu.
45. Po instalacji programu, użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.
46. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB powinien umożliwiać pełną aktualizację baz sygnatur wirusów  z Internetu lub z bazy zapisanej na dysku.
47. System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB powinien pracować w trybie graficznym.
48. Program powinien umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: stacji dyskietek, napędów CD/DVD oraz portów USB.
49. Funkcja blokowania portów USB powinna umożliwiać administratorowi zdefiniowanie listy portów USB w komputerze, które nie będą blokowane (wyjątki).
50. Program powinien być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, 	usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.
51. Funkcja generująca taki log powinna oferować przynajmniej                              9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić dla niego zagrożenie bezpieczeństwa.
52. Program powinien oferować funkcję, która aktywnie monitoruje                         i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie.
53. Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.
54. aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika CD, DVD lub napędu USB, a także przy pomocy protokołu HTTP z dowolnej stacji roboczej (program antywirusowy z wbudowanym serwerem HTTP).
55. Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.
56. Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).
57. Do każdego zadania aktualizacji można przypisać dwa różne profile                  z innym ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).
58. Możliwość przypisania 2 profili aktualizacyjnych z różnymi ustawieniami do jednego zadania aktualizacji. Przykładowo, domyślny profil aktualizuje z sieci lokalnej a w przypadku jego niedostępności wybierany jest profil rezerwowy pobierający 	aktualizację z Internetu
59. Program wyposażony w tylko w jeden skaner uruchamiany w pamięci,               z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
60. Praca programu musi być niezauważalna dla użytkownika.
61. Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.
62. Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora autoryzowanego przez producenta programu.
Dostarczony system powinien mieć ważną licencję na wszystkie funkcjonalności przez okres co najmniej 60 miesięcy zdefiniowany w umowie od dnia odbioru sprzętu przez Zamawiającego.
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